Databehandleravtale fra Oslo og Omegn Boligforvaltning AS

1 DEFINISJONER

Databehandleravtalen: Disse vilkdrene med eventuelle endringer
og oppdateringer som er skriftlig avtalt mellom Partene.
Databehandleravtalen er utarbeidet i henhold til
personopplysningsloven og veileder fra Datatilsynet og gjelder
mellom Kunden som behandlingsansvarlig og Leverandgren som
databehandler i personopplysningslovens forstand.
Hovedavtalen: Gjeldende forretningsfgreravtale mellom Kunden
og Leverandgren som angir hva Leverandgren skal levere til
Kunden og kommersielle betingelser, naermere definert i Bilag 1.
Denne Databehandleravtalen regnes som et ekstra Bilag til
Hovedavtalen og medfgrer ingen endringer av de kommersielle
betingelsene som fglger av Hovedavtalen.

Kunden: Med Kunden menes Boligselskapet naermere definert i
Bilag 1. Kunden er avtalepart med Leverandgren i Hovedavtalen.
Styret som representant for Kunden anses som en del av Kunden.
Behandlingsansvarlig: Kunden (det selskap som mottar ytelser fra
Leverandgren som omfatter behandling av personopplysninger).
Databehandler: Leverandgren.

Leverandgren: Oslo og Omegn Boligforvaltning AS med org.nr. 988
370 746 og registrert forretningsadresse Sandakerveien 64, 0484
Oslo.

Part: Kunden eller Leverandgren.

Partene: Kunden og Leverandgren.

2 DATABEHANDLERAVTALENS HENSIKT
Databehandleravtalens hensikt er & regulere rettigheter og plikter
etter gjeldende personopplysningslov i Norge med tilhgrende
regelverk. Databehandleravtalens oppfyller bade minstekrav i
personopplysningsloven som gjelder frem til ny lov trer i kraft, og
ny lov som gjgr at EUs generelle personvernforordning (GDPR) blir
norsk lov tidligst 1. juli 2018.

Databehandleravtalen skal sikre at personopplysninger om de
registrerte ikke brukes urettmessig eller kommer uberettigede i
hende. Databehandleravtalen regulerer Databehandlers bruk av
personopplysninger pa vegne av den Behandlingsansvarlige,
herunder innsamling, registrering, sammenstilling, lagring,
utlevering eller kombinasjoner av disse. Databehandleravtalen gir
Leverandgren behandlingsgrunnlag for de behandlingsaktiviteter
som Kunden instruerer Leverandgren om a utfgre pa vegne av
Kunden.

3 DATABEHANDLERAVTALENS FORMAL
Databehandleren og enhver person som handler for
Databehandleren som har tilgang til personopplysninger, skal
behandle nevnte opplysninger bare etter dokumenterte instrukser
fra Behandlingsansvarlig. Partene er enige i at det som angis i
denne Databehandleravtalen skal anses som slike instrukser fra
Behandlingsansvarlig.

Formalet med Databehandleravtalen er a presisere at
Leverandgren som Kundens databehandler ogsa kan behandle
personopplysninger innenfor det som er avtalt med Kunden,
herunder foreta de behandlinger som fglger av Hovedavtalen, for
a foreta de behandlinger som Kunden ber Leverandgren bista
Kunden med eller for a fullfgre Leverandgrens avtaleforhold med
Kunden slik det er til enhver tid.

Hvilke personopplysninger som skal behandles: Alle
personopplysninger som Leverandgren gis tilgang til av Kunden
eller pa annen mate behandler gjennom avtaleforholdet med
Kunden. Personopplysningene beskrives i mer detalj i Bilag 1.

Kategorier av registrerte: enhver sluttbruker som Kunden

tilknytter Leverandgrens tilbudte produkter eller tjenester. Disse
er neermere beskrevet i Bilag 1.
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Hvilke behandlinger som omfattes av Databehandleravtalen: De
behandlinger som er ngdvendige for at Leverandgren kan oppfylle
sine forpliktelser som Leverandgr til Kunden og som
databehandler etter gjeldende regelverk samt den behandling som
fglger av Hovedavtalen og det Igpende avtaleforholdet mellom
Partene. Databehandler skal ogsa ha rett til 8 behandle
personopplysningene i den grad slik behandling er ngdvendig som
fglge av det Igpende avtaleforholdet mellom Partene etter
Hovedavtalen, for statistikkformal og for & forbedre
Databehandlerens tjenester, herunder for a kunne gi rad til
Behandlingsansvarlig som kan forbedre tjenestene som leveres
etter Hovedavtalen.

Hva som er rammene for Databehandlers behandling av
personopplysninger: Leverandgren kan behandle
personopplysninger i henhold til rammene gitt av Kunden i
Hovedavtalen og i det Ippende avtaleforhold mellom Partene til
enhver tid og for d oppfylle Leverandgrens ansvar som
Databehandler etter gjeldende regelverk.

4 DATABEHANDLERS PLIKTER

Databehandler skal fglge de rutiner og instrukser for behandlingen
som Behandlingsansvarlig til enhver tid har bestemt skal gjelde.
Databehandleren plikter a gi Behandlingsansvarlig tilgang til sin
sikkerhetsdokumentasjon, og bista slik at Behandlingsansvarlig kan
ivareta sitt eget ansvar etter lov og forskrift.

Behandlingsansvarlig har, med mindre annet er avtalt eller fglger
av lov, rett til tilgang til og innsyn i personopplysningene som
behandles og systemene som benyttes til dette formal.
Databehandleren plikter a gi ngdvendig bistand til dette.

Databehandleren har taushetsplikt om dokumentasjon og
personopplysninger som vedkommende far tilgang til int. denne
Databehandleravtalen. Denne bestemmelsen gjelder ogsa etter
Databehandleravtalens opphgr. Databehandleren skal sikre at
personer som er autorisert til 3 behandle personopplysningene,
har forpliktet seg til 8 behandle opplysningene fortrolig ved
taushetserklzering i ansettelsesavtale eller annen avtale med
Databehandler dersom slik person ikke er underlagt en egnet
lovfestet taushetsplikt.

Databehandler skal giennomfgre egnede tekniske og
organisatoriske tiltak for @ oppna et sikkerhetsniva som er egnet i
forhold til risikoen med behandlingen av personopplysningene
samt for a sikre at behandlingen oppfyller kravene i gjeldende
personvernlovgivning, herunder kravene som fglger av GDPR, og
vern av den registrertes rettigheter.

Databehandler skal bistd Behandlingsansvarlig med a oppfylle
Behandlingsansvarliges plikt til & svare pa anmodninger som den
registrerte inngir med henblikk pa a utgve sine rettigheter som
den registrerte.

Databehandler skal bista Behandlingsansvarlig med & sikre
overholdelse av forpliktelsene Behandlingsansvarlig har etter
GDPR artikkel 32-36.

Databehandleren skal omgdende underrette
Behandlingsansvarlige dersom Databehandleren mener at en
instruks fra Behandlingsansvarlig er i strid med GDPR eller andre
lovbestemmelser om vern av personopplysninger.

5 BRUK AV UNDERLEVERAND@R

Databehandleren skal ikke engasjere en annen databehandler
uten at det pa forhand er innhentet szerlig eller generell skriftlig
tillatelse til dette fra Behandlingsansvarlig. Dersom Databehandler
benytter seg av underleverandgr eller andre som ikke normalt er
ansatt hos Databehandleren, skal dette avtales skriftlig med
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Behandlingsansvarlige fgr behandlingen av personopplysninger
starter. Samtlige som pa vegne av Databehandleren utfgrer
oppdrag der bruk av de aktuelle personopplysningene inngar, skal
vaere kjent med Databehandlers avtalemessige og lovmessige
forpliktelser og oppfylle vilkarene etter disse. En oversikt over
godkjente underleverandgrer fremgar av Bilag 1 til denne
Databehandleravtalen. Bilaget skal oppdateres dersom det gjgres
endringer i bruk av underleverandgrer.

6 BEHANDLINGSANSVARLIGES RETTIGHETER OG
PLIKTER

Behandlingsansvarlig har rettigheter og plikter som gjeldende lov

til enhver tid gir den behandlingsansvarlige for behandling av

personopplysninger.

Ved brudd pa denne Databehandleravtalen eller
personopplysningsloven kan Behandlingsansvarlig palegge
Databehandler a stoppe den videre behandlingen av
opplysningene med gyeblikkelig virkning.

7 SIKKERHET

Databehandleren skal oppfylle de krav til sikkerhetstiltak som
stilles etter gjeldende personopplysningslovgivning. En naermere
beskrivelse av Databehandlerens sikkerhetstiltak fglger av Bilag 2.

Databehandleren skal dokumentere rutiner og andre tiltak for a
oppfylle disse kravene. Dokumentasjonen skal veere tilgjengelig pa
forespgrsel fra den Behandlingsansvarlige.

Avviksmelding skal skje ved at Databehandleren melder avviket til
Behandlingsansvarlig. Behandlingsansvarlig har ansvaret for at
avviksmelding sendes til Datatilsynet.

8 SIKKERHETSREVISJONER

Behandlingsansvarlig skal avtale med Databehandler at det
gjennomfgres sikkerhetsrevisjoner jevnlig for systemer og
lignende som omfattes av denne Databehandleravtalen.
Databehandler skal pa forespgrsel muliggjgre og bidra til
revisjoner, herunder inspeksjoner, som gjennomfgres av
Behandlingsansvarlig eller en annen inspektgr pa fullmakt fra
Behandlingsansvarlige.

Databehandler skal pa forespgrsel gjgre tilgjengelig for
Behandlingsansvarlige all informasjon som er ngdvendig for a
pavise at forpliktelsene fastsatt i denne Databehandleravtalen er
oppfylt.

Revisjon 31. mai 2018

9 AVTALENS VARIGHET

Databehandleravtalen gjelder sa lenge Databehandler behandler
personopplysninger pa vegne av Behandlingsansvarlig, og
Databehandleravtalen fglger samme regler for opphgr som fglger
av Hovedavtalen.

En oppsigelse av denne Databehandleravtalen vil medfgre en
tilsvarende oppsigelse av Hovedavtalen — og en oppsigelse av
Hovedavtalen vil medfgre en oppsigelse av Databehandleravtalen
—slik at begge avtaler opphgrer samtidig.

10 VED OPPH@R

Etter Behandlingsansvarliges valg, skal Databehandler slette eller
tilbakelevere alle personopplysninger mottatt pa vegne av
Behandlingsansvarlig til Behandlingsansvarlig etter at tjenestene
knyttet til behandlingen er levert (ved opphgr av denne
Databehandleravtalen).

Det kan ved opphgr av Databehandleravtalen avtales at
Databehandler skal slette eller forsvarlig destruere alle
dokumenter, data, mv., som inneholder opplysninger som
omfattes av Databehandleravtalen. Dette gjelder ogsa for
eventuelle sikkerhetskopier.

Databehandler skal slette eksisterende kopier av slike
personopplysninger, dokumenter og data, med mindre lovgivning
krever at personopplysningene eller slike dokumenter/data lagres.

Databehandleren skal skriftlig dokumentere at sletting og/eller
destruksjon er foretatt i henhold til Databehandleravtalen innen
rimelig tid etter Databehandleravtalens opphgr.

11 MEDDELELSER

Meddelelser etter denne Databehandleravtalen skal henvendes til
kontaktpunktene oppgitt i Bilag 1, og for gvrig mellom Partenes
oppgitte kontaktpersoner som angitt i Hovedavtalen mellom
Partene.

12 TVISTELASNING

Databehandleravtalen skal tolkes og reguleres i henhold til norsk
rett. Eventuelle tvister mellom Kunden og Leverandgren knyttet til
Databehandleravtalen skal avgjgres ved alminnelige norske
domstoler. Sgksmal skal i slike tvister reises for Oslo tingrett som
Partene vedtar som rett verneting. Dette gjelder ogsa etter opphgr
av Databehandleravtalen.

Side 2 av 6



Databehandleravtale fra Oslo og Omegn Boligforvaltning AS _@ B F

BILAG 1: SPESIFIKASJON AV LEVERAND@RENS TJENESTER OG BEHANDLING AV PERSONOPPLYSNINGER
SOM OMFATTES AV DENNE DATABEHANDLERAVTALEN

1. PARTENE

Leverandgren: Oslo og Omegn Boligforvaltning AS med org.nr. 988 370 746 og registrert
forretningsadresse Sandakerveien 64, 0484 Oslo.

Kunden: Boligselskapet som angitt i gjeldende forretningsfgreravtale.

2. KONTAKTPERSONER FOR MEDDELELSER

Kontaktperson hos Hans Laaveg personvern@obf.no
Leverandgren:

Anne Marie Rabe Galtung

Kontaktperson hos Kunden: Den til enhver tid sittende
styreleder hos Kunden

3. NARMERE ANGIVELSE AV HVA DATABEHANDLERAVTALEN OMFATTER
Databehandleren skal i henhold til Hovedavtalen levere:

Gjeldende forretningsfgreravtale mellom Partene om forretningsfgrsel med tilhgrende
konsulenttjenester.

Hvilke personopplysninger som behandles i henhold til Databehandleravtalen:

Navn, adresse, adressehistorikk, mobilnummer, telefonnummer (privat, jobb), faksnr, epostadresse,
personnummer, kjgnn, bankkontonummer, eventuelle styreverv hos Kunden, innloggingshistorikk i
styreportalen og eventuelt i www.hmsportal.no med logg over utfgrte oppgaver (eks.
fakturagodkjenning og utfgrte HMS-oppgaver), eier- og leieforhold i Leverandgrens kundeportefglje,
betalingsmate, betalingshistorikk og eventuelle misligholdssaker.

| tillegg kan Databehandleren komme til & behandle, i form av at det lagres, eventuelle andre
personopplysninger som styremedlemmene velger a laste opp i styreportalen eller hmsportal.no. Noen
opplysninger kan ogsa innhentes direkte fra de registrerte, for eksempel i form av henvendelser fra
registrerte eller opplysninger som fremkommer fra henvendelser fra Kunden (v/ styret) eller av
innsendte fakturaer eller lignende.

Kategorier av registrerte:

Kundens beboere, eiere (herunder seksjons-, andels- og aksjeeiere), styremedlemmer, ansatte og
innleide personer, samt kontaktpersoner tilknyttet Kundens leverandgrer eller kunder. Kundens gvrige
kontraktsparter som benytter Igsningen fra Leverandgren etter Hovedavtalen, samt andre sluttbrukere
Kunden tilknytter Leverandgrens tiloudte produkter eller tjenester. Kategorier av registrerte kan
beskrives naermere i dokumentert instruks mellom Partenes oppgitte kontaktpersoner.

Hvilke behandlinger som omfattes av Databehandleravtalen:

Leverandgrens behandlinger som er ngdvendige for a oppfylle Leverandgrens plikter etter Hovedavtalen
som forretningsfgrer for Kunden, for statistikkformal og for a forbedre Databehandlerens tjenester til
Kunden, herunder for a kunne gi rad til Behandlingsansvarlig vedrgrende type lgsning og annet som kan
forbedre tjenestene som leveres etter Hovedavtalen, herunder for a foresla forbedringer av
datasikkerheten for personopplysninger som behandles.
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Etter Hovedavtalen skal Leverandgren for Kunden blant annet fgre eieroversikt og regnskap, kreve inn
felleskostnader og rapportere tredjepartsopplysninger til skattemyndigheten, melde inn
styremedlemmer i Enhets- og/eller Foretaksregisteret og sende skattetrekksmelding til
Skattemyndigheten ved utbetaling av Ignn og honorar samt bista med den alminnelige driften av
Boligselskapet etter behov.

Databehandler skal, sa fremt slik avtale er inngatt med Kunden, levere tjenestene Styreportalen og
hmsportal.no med tilhgrende drift, support og konsulenttjenester. Styreportalen muliggjgr at Kunden
selv kan laste opp informasjon og organisere informasjonen. Noe personopplysninger kan fremkomme
fra dette.

Nzermere om rammene for behandlingen:

Leverandgren behandler kun personopplysninger i Norge. Dersom Databehandleren planlegger a
overfgre eller behandle personopplysninger utenfor EU/E@S, skal Databehandleren varsle Kunden for slik
behandling starter og dokumentere at Databehandleren har inngatt databehandleravtale med aktuell
underleverandgr som oppfyller de krav som stilles for slik overfgring/behandling samt at sikkerheten for
slik behandling oppfyller kravene i GDPR art. 32.

Oversikt over instrukser fra Behandlingsansvarlig:

Databehandleren og enhver person som handler for Databehandleren som har tilgang til
personopplysninger, skal behandle nevnte opplysninger bare etter dokumentert instruks fra
Behandlingsansvarlig.

Denne Databehandleravtalen anses som slike dokumenterte instrukser. Epost fra Behandlingsansvarlig til
Databehandleren anses i tillegg som slike dokumenterte instrukser.

Fglgende instrukser er i tillegg gitt fra Kunden:

e Leverandgren skal gjgre tilgjengelig for Kundens styremedlemmer all informasjon som er
relevant for driften av Boligselskapet ved for eksempel nyhetsbrev eller rundskriv. Slik
informasjon kan eksempelvis vaere oppdateringer i relevant lovverk, endringer i dokumenter
eller maler tilgjengelig i portalen, ny funksjonalitet i styreportalen og lignende. For de
kontaktpersoner Kunden oppgir epostadresse for, regnes slike epostadresser for a vaere Kundens
oppgitte epostadresser.

e Leverandgren skal ogsa informere styremedlemmene om relevant kurs og lignende tilbud som
kan veaere relevante for Kunden.

e Leverandgren skal kvalitetssikre arbeidet de utfgrer og kan i den forbindelse be om
tilbakemelding fra styremedlemmer om hvor tilfredsstillende arbeidet har veert. Negative
tilbakemeldinger skal fglges opp. Et eksempel er at Kunden gnsker at Leverandgren skal kunne
sende ut tilfredsstillelsesundersgkelser blant styremedlemmene der de bes svare pa en sms med
en skala 1-6.

4. LISTE OVER UNDERLEVERAND@RER LEVERAND@REN HAR TILSVARENDE DATABEHANDLERAVTALE
MED:

NAVN NETTSTED DATABEHANDLERAVTALE INNGATT
UNDERLEVERAND@R MED UNDERLEVERAND@R
BBL Datakompetanse AS www.bbl.no 28.06.2018
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'I
OBF Regnskapsbyra AS www.obf.no/regnskapstjenester | 05.07.2018
Oslo og Omegn www.obf.no 05.07.2018
Boligforvaltning BBL
Amesto Solutions AS www.amestosolutions.no 05.07.2018
Idfy Norge AS www.idfy.io 25.06.2018
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BILAG 2: DATABEHANDLERS GENERELLE BEHANDLINGSSIKKERHET

Databehandleren garanterer at egnede tekniske og organisatoriske sikkerhetstiltak til enhver tid er pa
plass for a sikre tilfredsstillende informasjonssikkerhet slik at personopplysninger beskyttes mot ulovlig
eller ufrivillig destruksjon, tap, skade, endring, uautorisert tilgang. Dette gjelder saerlig hvor
behandlingen involverer overfgring av data over et nettverk og for all annen ulovlige former for
overfgring av data.

Slike tekniske og organisatoriske sikkerhetstiltak inkluderer, men er ikke begrenset til: Fysisk
adgangskontroll, digital adgangskontroll som passordbeskyttelse, tilgangskontroll, overfgringskontroll,
begrensning av tilgjengelighet.

Databehandleren skal pa forespgrsel fra Behandlingsansvarlige gjgre tilgjengelig all informasjon som er
ngdvendig for & pavise at forpliktelsene fastsatt i denne Databehandleravtalen er oppfylt.
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